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Anleitung zum Einrichten des Sicherheitsprotokolls
TLS 1.2 (oder hoher)

1 Anpassen der TLS-Parameter des SAP®-Systems

Es handelt sich um den Profilparameter ssl/client_ciphersuites. Laut SAP-Hinweis 510007 ist der empfohlene Wert
fiir TLS 1.2-Unterstiitzung und Abwartskompatibilitat fiir andere HTTPS-Verbindungen:
150:PFS:HIGH::EC_P256:EC_HIGH

2 Verifizieren der TLS-Verbindung des SAP®-Systems

« Mit einem Webbrowser das Sicherheitszertifikat von https://www.howsmyssl.com/ herunterladen.
« Dieses Zertifikat im Trust-Manager importieren, z.B. in der PSE "SSL-Client (Standard)".
« Eine RFC-Destination (Transaktion SM59) fiir https://www.howsmyssl.com/ anlegen.
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+ Schaltflache "Verbindungstest" anklicken, und den Response-Body anzeigen.

Falls TLS 1.2 oder hoher korrekt eingerichtet ist, sollte dieses Ergebnis angezeigt werden.
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How's My SSL?

Your SSL client is
Probably Okay.

Check out the sections below for information about the SSL/TLS client
you used to render this page.

Yeah, we really mean "TLS", not "SSL".

Version

Your diientis using TLS 1.2, the most modern version of the encryption protocol. It gives you access to
the fastest, most secure encryplion possible on the web.

Leam More E

Falls TLS 1.2 noch nicht unterstiitzt wird, wird dieses Ergebnis angezeigt.

Verbindungstest HTTP-Destination E-DEC-TLS-12-TEST

Destiaton | EDECTLS2-TEST
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Testergebns | Response Header-Felder_/Response:8ody. | Response-Text
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Your SSL client is
Bad.

Check out the sections below for information about the SSL/TLS client you used
to render this page.

Yeah, we really mean “TLS", not "SSL".

Version Ephemeral Key Session Ticket
B2 voucients wing TS 10.when  SUPPOIt Support

s very old, possibly susceptible to the

BEAST attaok, and cbeer't have the bost [T Tl Ephemeral keys are not [T Session tickets are 1
Cnber cutn ot am . At va 820 any ofhe cpher uies yourlent  supporied n yourcent. Wit
AES.GOM, and SHA256 0 replace MD5.  SUPPOris. This means your client cannot e services will have  harder fime ma
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